] test.

Ausgespaht

Datenschutz bei Apps Viele Apps ubertragen personliche
Informationen der Smartphone-Besitzer an Datensammler —
manche sogar unverschlusselt. Fur den Service, den diese
Apps bieten, zahlen Nutzer mit ihrer Privatsphare.

C arlaist verreist. Lust aufs Hotelrestau-
rant hat sie nicht. Lecker Essen sucht
sie lieber tiber ein Zusatzprogramm ihres
Smartphones, die ,App“ Foodspotting, was
so viel wie ,Essen auskundschaften” heifst.
Gute Tipps bekommt sie zuhauf. Das will
Carla so. Was sie weder will noch weif3: Die
App kundschaftet nicht nur das Essen aus.
Sie sendet gleichzeitig all ihre gespeicher-
ten E-Mail-Adressen in die USA. Ebenfalls
auf Reisen gehen die Gerdtekennung und
eine Benutzungsstatistik der App. Beides
landet auch bei einer US-Firma namens
flurry. Sie sammelt Daten en gros.
Foodspotting birgt zwei Risiken: Die App
sendet Carlas Adressbuch nicht anonymi-
siert, sondern im Klartext. Obendrein sind
die Adressen auf dem Weg in die USA
angreifbar. Die App Ubertrigt sie unver-
schliisselt, das heifdt nicht sicher. Sie bietet
lediglich den Sicherheitsstandard einer
Postkarte (http statt https). >

{]Unser Rat_____

9 der 63 gepriiften Zusatzprogram-
me senden personliche Daten ihrer
Nutzer ungesichert oder nicht ano-
nymisiert. Eine unverschlisselte
Ubertragung ladt zum Mitlesen ein,
wenn das Smartphone im ungesi-
cherten WLan-Funknetz lauft. Sehr
kritische Apps sollten Sie deshalb
nicht in offentlichen Hotspots wie
Bahnhofen, Hotels oder Flughafen
nutzen. Verlangt eine App fur ihre
Funktion ein Passwort, wahlen Sie
keinesfalls dasselbe wie flirs Online-
banking oder E-Mail-Postfach.
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Datenschutz bei Apps -

Sehr kritische Apps: Unverschlusselt, nicht anonymisiert

12:00 PM

Hi I'm Steve o
Hallo ich bin Steve : Favoriten

facebook

1.39° suroL
{Wh d live? 1204 oo Schafhofstr. 9 54km %
ere do you hive? o :

) 90411 Nirnberg
Wo wohnen Sie?

s

Hauptstr. 114 87m >

90562 Heroldsberg

live ir ustria an 1- R
([ A V o 20422 Narnber 7'7 £ > —
I'm from California 0 90482 Nirnberg

Ich komme aus Kalifornien 1 459 omv
i . Sulzbacher Str. 24-26 8,4 km >

iTranslate (i0OS). Die App libersetzt Wor- Clever tanken (iOS). Die App sucht und Facebook (i0S). Die App zum sozialen

ter und auch ganze Satze auf einem findet preiswerte Tankstellen. Regis- Netzwerk libertragt Teile des Adress-
Server im Internet. Die Texte werden trierte Nutzer kénnen giinstige Sprit- buchs - auf Nachfrage und verschliis-
jedoch unverschliisselt libertragen - sie preise melden und abfragen. Dabei sen- selt, aber nicht anonymisiert. Freunde
konnen in einem ungesicherten WLan- det das Programm Benutzernamen und lieBen sich genauso gut mit einem ano-
Netz leicht mitgelesen werden. Passwort fiir die App unverschliisselt. nymisierten Verfahren verbinden.

n Sehr kritische Apps

Diese Apps sind unsicher. Sie tibertragen personliche Daten nicht anonymisiert beziehungsweise unverschliisselt. Das ist nicht nur
unsicher, sondern auch unndtig. Die Angaben wie etwa zur Benutzungsstatistik sind fiirs Funktionieren der App Gberfliissig.
Mit der Geratekennung lassen sich die von verschiedenen Applikationen iibermittelten Informationen einem konkreten Smartphone zuordnen.

Im Datenstrom identifiziert
Personliche
Preis in |Daten, nicht ano-
Betriebs- [Euro  |nymisiert bzw. Gerate- Benutzungs-
Name und Version) system |ca. unverschliisselt  |[kennung  |statistik?) test-Kommentar
Alltagshelfer
iTranslate i0S 0,00 o o Ubertragt unverschliisselt die zu iibersetzenden Texte und kommuniziert
V. 155 mit Servern von Fremdfirmen.
Auto und Reise
| ALK Copilot Live Pre- |Android |37,50 o o Sendet E-Mail-Adresse (entspricht Benutzername) und Passwort unver-
mium Europe V. 9.1.0.269 schliisselt. Fordert viele Berechtigungen.
Clever tanken i0S 1,593 [ Sendet beim Melden von Spritpreisen Benutzername und Passwort
V.3.02 nicht verschliisselt.
Sygic GPS Navigation |Android |40,00 [ ) [ ) [ ) Sendet E-Mail-Adresse (entspricht Benutzername) und Passwort ver-
Western Europe schliisselt an sygic und parallel auch unverschliisselt an einen anderen
V. 11.2.6 Server. Sendet Standort unverschliisselt.
Soziales Netzwerk
n Facebook i0S 0,00 [ J Fiir ,Freunde finden” werden Adressbuchteile erst nach Zustimmung,
V.4.1 aber nicht anonymisiert gesendet. Ubertragt Mobilfunkanbieter.
E Foodspotting i0S 0,00 () () () Ubertragt ohne Nachfrage alle E-Mail-Adressen, nicht anonymisiert
V.3.1 und unverschliisselt. Sendet Geratekennung und Benutzungsstatistik
auch an flurry.

o Gowalla i0S 0,00 o o o Sendet ungefragt alle E-Mail-Adressen und Namen, nicht anonymisiert.
u V.4.03 Geratekennung und Benutzungsstatistik geht an Gowalla.

) Whatsapp i0S 0,79 [ ] Ubertragt ohne Nachfrage alle gespeicherten Telefonnummern nicht
u V.26.10 anonymisiert an den eigenen Server. Ubertragt Mobilfunkanbieter.
eeH Yelp i0S 0,00 o [ ) Ubertragt fiir , Freunde finden” ohne Nachfrage alle E-Mail-Adressen
- V.5.6.0 nicht anonymisiert. Sendet Benutzungsstatistik an den eigenen Server.

Reihenfolge nach Alphabet. @ = Ja.
1) Laut Anbieter der App-Stores zum Teil neue Versionen der Apps verfiigbar. 2) Angaben zu Nutzungsdauer und -umfang. 3) Durch Werbeaktionen zeitenweise auch kostenlos zu haben.
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Kritische Apps: Sie senden uberflussige Daten

Mobile Metronome

bpm
Allegro

o

Change

wooden

. or tap the tempo herel

Mobile Metronom (Android). Die App
gibt zum Beispiel beim Klavierspielen

den richtigen Takt vor. Ohne Wissen des

Anwenders libertragt sie Gerateken-
nung und Mobilfunkanbieter an die Fir-
ma mobclix mit Sitz in Kalifornien.

4] test]

Kritische Apps

Darmstadt

Fahrstreifen gesperrt

Stau mobil (Android). Die App gibt
Verkehrsinformationen und warnt vor
Staus. Sie bietet auch Stauprognosen,
etwa fiir Ferienwochenenden. Kom-
muniziert mit Servern von Fremdfirmen.

Sendet die Geratekennung.

a Richtung Karlsruhe —

Zwischen Kreuz Heidelberg und Heldelberg/
schwetzingen, Tageshaustelle, linker

2 25.05.11 - 09:25

Heidelberg

& 07:47 # 17:31

10

Heute 12:30

% Siidostwind

@' *5% r=n | Wolkig 14.4 km/h, 3.0 bft

| Landschagiae % % l

S I 1. ot [000]

Giranzhat \\\‘“\ % g 5 ﬁa 1° / 7° 80 % -
Harenhof - & * Leichter 0.4 mm

Weather XXL lite (i0S). Kostenlose
Wetterinfo von wetter.com. Sie sendet
die Geratekennung und kommuniziert
mit den Servern von verschiedenen
Fremdfirmen. Fiir das Funktionieren der
App ist das nicht notwendig.

Diese Apps senden Daten, die fiir ihre Funktion iiberfliissig sind. Sie ordnen die mit der Geratekennung Gbermittelten Informationen einem konkreten
Smartphone zu. Das ist fiir die App selbst unndtig und geschieht ohne Wissen des Nutzers. Aus dem Benutzerverhalten konnen Nutzerprofile generiert werden.
Achtung: Wer zusatzlich auch sehr kritische Apps nutzt, liefert den Analysefirmen noch detailliertere, personlichere Daten.

Im Datenstrom identifiziert
Betriebs- |Preis in Benutzungs-
Name und Version') system  |Euro ca. |Geratekennung |statistik?) test-Kommentar
Alitagshelfer
. Barcode Scanner i0S 0,79 o o Sendet Geratekennung. Ubertragt Benutzungsstatistik an die Fremd-
g V.40 firmen flurry und localytics.
Brutto Netto Gehalt Android | 0,00 [ ) Sendet Geratekennung an Fremdfirma admaob.
Rechner V. 1.8
3 Free App Magic i0S 0,00 ([ J o Sendet Gerdtekennung unter anderem an flurry und mobclix, Benut-
R V.14 zungsstatistik an flurry. Kommuniziert mit Servern von Fremdfirmen.
Mobile Metronom Android | 0,00 o Sendet Gerdtekennung an mohclix, kommuniziert mit Servern von
V.1.2.4 Fremdfirmen wie doubleclick. Ubertragt Mobilfunkanbieter.
vz QR Droid Android | 0,00 ([ (] Sendet Geratekennung. Schickt Benutzungsstatistik an flurry. Kommuni-
ﬁ V.4.1.2 ziert mit Servern von Fremdfirmen. Fordert Zugriff auf Kontaktdaten.
B Torch i0S 0,00 o o Sendet Geratekennung und Benutzungsstatistik an flurry. Kommuniziert
\ V. 1.1.0 mit Servern von Fremdfirmen.
Auto und Reise
ETS Navigon i0S 90,00 (] Sendet Zieldaten, obwohl die Karten installiert sind. Sendet auch die
Ml Mobile Navigator Geratekennung, allerdings nur an den eigenen Server.
—  EuropeVv.202
Y Nokia Navigation Windows | 0,00 o Ubertragt Mobilfunkanbieter und sendet ohne Nachfrage Bewegungs-
e V.1.0.0.1 Phone daten und viele Details des Smartphones an Microsoft und Nokia.
-alcn;- Skobbler GPS Navigation 2 i0S 7,60 o Sendet Zieldaten, obwohl die Karten installiert sind.
B2 v
™= Stau Mobil Android | 0,00 o Sendet Gerdtekennung. Kommuniziert mit diversen Servern von
7 Y Fremdfirmen.
Einkaufen
t==_ Amazon Mobil i0S 0,00 () Sendet Geratekennung, allerdings nur an eigenen Server.
V.1.8.1
Erndhrung
iy chefkoch.de i0S 0,00 o o Sendet Geratekennung und Benutzungsstatistik an localytics.
— V.1.0
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Was die Apps verraten, wollten wir genau
wissen und priften 63 Zusatzprogramme
fir Smartphones. 9 Apps unserer Stichpro-
be, die wie Foodspotting intime Daten wei-
tergeben, bewerten wir als sehr kritisch.
Weitere 28 sind kritisch — sie senden tiber-
flussige Daten. Lediglich 26 Programme
machen das, was der Anwender erwartet.
Sie senden nichts oder nur die fiir die Funk-
tion der App erforderlichen Informatio-
nen. Natlrlich braucht zum Beispiel die
HRS-App fiir die Suche nach einem Hotel in
der Ndhe den Standort. Und damit Video-
clips von YouTube oder ZDFmediathek
richtig laufen, muss das Smartphone tech-
nische Angaben preisgeben. Dagegen ist
nichts einzuwenden.

Bei unserer Untersuchung trafen wir al-
lerdings hdufig auf diese vier Unsitten:

e Unnotig. Apps verschicken Daten, die
nicht zum Betrieb erforderlich sind. Bei-
spiel ,Mobile Metronom*“ (Android): Es gibt
wie ein Metronom den Takt an, sendet da-
bei aber die Gerdte-ID und den genutzten
Mobilfunkanbieter an eine Fremdfirma.

e Ungefragt. Sie verschicken Daten heim-
lich. Beispiele: Foodspotting, Gowalla,
Whatsapp und Yelp. Sie tibertragen Teile des
Adressbuchs, ohne vorab die Zustimmung
des Nutzers einzuholen.

e Unverschliisselt. Wer ein ungesichertes
WLan-Netz statt der teuren Mobilfunk-
flatrate nutzt, ladt Neugierige zum Mit-
lesen ein. Bei iTranslate ist der zu tiber-
setzende Text unverschlisselt, bei Clever
tanken das Passwort. Wer aus Faulheit stets
dasselbe Passwort nutzt, gefdhrdet so On-
linebanking und E-Mail-Postfach.

Datenschutz bei Apps -

e Nicht anonymisiert. Einige Zusatzpro-
gramme senden echte Namen, reale Tele-
fonnummern oder E-Mail-Adressen als
Klartext und nicht als anonymisierte Zei-
chenkette (Hash-Wert).

Fragwiirdige Technik

Apps von sozialen Netzwerken holen sich
auf dem Smartphone gespeicherte Kon-
taktdaten, teils ungefragt. Facebook und
Co. gleichen die Adressbiicher ihrer Mit-
glieder ab. Mit diesem Wissen erkennen die
Netzwerke Freundeskreise und verbinden
sie: ,Personen, die du vielleicht kennst.”
Das hilft, neue Kontakte zu kntipfen und al-
te zu pflegen. Beispiel Whatsapp. Uber die-
ses Programm schicken sich Freunde kos-
tenlos Nachrichten, Fotos und Videoclips.
Der Vorteil steht aufier Frage, die von der »

Im Datenstrom identifiziert
Betriebs- |Preis in Benutzungs-

Name und Version") system  |Euro ca. |Geratekennung |statistik?) test-Kommentar

Freizeit

E iKamasutra lite i0S 0,00 Sendet Geratekennung und Benutzungsstatistik an flurry. Kommuniziert
V.5.0.1 mit Servern von Fremdfirmen wie mobclix und smaato.
Smart Runner i0S 0,00 o Sendet Geratekennung und Benutzungsstatistik an flurry.

u V.25

Lokales

6" Das Ortliche Android | 0,00 o Ubertrégt Geratekennung und Standortdaten an Server von Fremdfirma.
V. 1.14 Fordert Zugriff auf Kontaktdaten.

Fahrinfo i0S 0,00 ([ J Sendet Geratekennung, allerdings nur an den eigenen Server.

il Berlin Brandenburg v. 2.8.3

U KlickTel Telefonbuch Android | 0,00 ([ J (] Sendet Geratekennung und Benutzungsstatistik, allerdings nur an den
V.5.2 eigenen Server.

U KlickTel Telefonbuch i0S 0,00 o o Standortdaten gehen auch an dealomio. Benutzungsstatistik geht an ei-
V. 5.2 genen Server. Sendet Gerdtekennung an smaato.

‘@‘ meineStadt i0S 0,00 ([ J ([ Sendet Geratekennung. Kommuniziert mit Servern von Fremdfirmen.
V.3.2.1

\‘_‘QQ Weather Live i0S 0,79 o o Benutzungsstatistik und Geratekennung gehen an flurry. Kommuniziert

= V.14 mit Servern von Fremdfirma.

P Weather XXL lite i0S 0,00 o Sendet Geratekennung. Kommuniziert mit Servern von Fremdfirmen.

mwm V. 143

Medien, Nachrichten

E MacWelt i0S 0,00 o Sendet Geratekennung, allerdings nur an eigenen Server.
V.4.0

gz N-TV iPhone edition i0S 0,00 o Sendet Gerdtekennung. Kommuniziert mit Servern von Fremdfirmen wie
V. 1.6.1 doubleclick.

' Sport1 i0S 0,00 (] Sendet Gerdtekennung. Kommuniziert mit Servern von Fremdfirmen.
V.5.1.2

Spiele

E Angry Birds Android | 0,00 o o Protokolliert und sendet kompletten Spielablauf sowie Geratekennung
V.2.0.0 an flurry.

@ Bubble Blast 2 i0S 0,00 () Sendet Geratekennung unter anderem an admob. Ubertragt Mobilfunk-

| V.2.1.3 anbieter. Kommuniziert mit Servern von Fremdfirmen.

ﬂ;- Solitaire i0S 0,00 o o Sendet Geratekennung und Benutzungsstatistik an flurry.
V.1.2

@ Sudoku i0S 0,00 o Sendet Geratekennung an admob. Kommuniziert mit Servern von
V.1.02 Fremdfirmen.

Reihenfolge nach Alphabet. @ = Ja. 1) Laut Anbieter der App-Stores zum Teil neue Versionen der Apps verfiigbar. 2) Angaben zu Nutzungsdauer und -umfang.
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n Unkritische Apps

Sie machen nur das, was von ihnen erwartet wird.

Unkritische Apps: Vorbildlich

T P A iy
] e B

Betriebs-
Name und Version3) system
Auto und Reise
[0l DB Navigator i0S
| & VPR
a Garmin Streetpilot i0S
Westeuropa' V. 2.0
\‘;’ E Google Maps Navigation | Android
& \.52.1 (Beta)
Hotel.de i0S © 4.2 um Bewertung I | 7.1 von 10
V.13
HRS Hotelportal i0S An-/Abreise 07.10.12 - 08.10.12
V.2.1.2
@_ Offi OPNV Auskunft Android =
V.7.0.5
tprei 80 Buch
E TomTom Navigations App [i0S Fa 57,5 e
s Westeuropa? V. 1.10

Einkaufen
m Codechecker i0S
V.13
| | eBay mobile Android
V.1.72
u guenstiger Android
V.1.2
u guenstiger i0S
V.2.00
et Media Markt i0S
V. 1.7.1
Gesundheit und Erndhrung
APP zum Arzt i0S
e a2
"™ ' Diat Profi HD i0S
T V16
Gesund-GenieRen-App i0S
V. 1.4
Medien und Nachrichten
W Sportschau i0S
V.1.2.1
Tagesschau Android
bl V10,1
f ZDFmediathek i0S
Ef‘ V11
Nachschlagen
Deutscher Bundestag Android
V.1.2
IMDB Filme & TV Android
! V250
oy 'MDB Filme & TV i0S
et V.25
ﬂ Skymap Android
V.1.6.4
AV7a Wikipedia Mobile i0S
V.2.22
Spielen
Labyrinth i0S
6;1,- V. 1.4.1
Mahjong i0S
e | V.41
Unterhaltung
Yo | YouTube Android
V.2.3.4
Reihenfolge nach Alphabet.

1) Preis: ca. 80 Euro. 2) Preis: ca. 70 Euro. 3) Laut Anbieter
der App-Stores zum Teil neue Versionen der Apps verfigbar.
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HRS (iOS). Die App findet freie Hotel-
zimmer nach den Wiinschen des Nut-
zers. Sie libertrug im Test keine unnoti-
gen Daten. Das gleichnamige
Hotelbuchungsportal im Internet wurde
in test 5/2012 mit gut bewertet.

App genutzte Technik schon. Denn es geht
besser: Die Adressbiicher lassen sich ano-
nymisiert als sogenannte Hash-Werte
ubertragen und abgleichen. Das sind Zei-
chenfolgen, die den Riickschluss auf Klar-
namen erschweren.

Keines der sozialen Netzwerke im Test
anonymisiert. Nicht einmal Facebook, ob-
wohl die App im Gegensatz zu den anderen
vieles richtig macht. Facebook ist das einzi-
ge geprifte Netzwerk, das die Nutzer fragt,
obesdie Kontaktdaten sendensoll. Die App
Ubertrdgt verschlisselt — also immerhin
mit der Sicherheit eines Briefes und nicht
offen lesbar wie eine Postkarte.

Heimliche Datensammelei

Wozu die vielen Daten, ist die Frage. Viele
Apps finanzieren sich tiber Werbung.
Christian Gollner, Rechtsreferent bei der
Verbraucherzentrale Rheinland-Pfalz, sagt:
,Mit einer App wird keine Software, son-
dern eine Dienstleistung verkauft. Es ent-
steht eine Dauerbeziehung.“ In deren Ver-
lauf verfeinern Analysten das Kunden-
profil. Wem und was gemeldet wird, bleibt
meist ungenannt. Speicher- und Loschfris-
ten? Fehlanzeige auch hier.

Datensammler wie flurry, localytics und
mobclix tauchen im Test wiederholt auf.
Die vom Smartphone gesendeten Informa-
tionen sind oft an sie adressiert. Laut Eigen-

SPORTSCHAU®

FuBball - Bundesliga
Hannover freut sich ilber Mame Diouf @&

b FuBball - Bundesliga
¢ Schalke rockt den o
Betzenberg

FuBball - Bundesliga
Stimmen nach dem Spiel
¢ Kaiserslautern - Schalke...

B Gl Venr Sport - Tennis

Sportschau (i0S). Die App zur ARD-
Sendung spielt in der ersten Liga. Sie
bringt aktuelle Sportergebnisse aufs
Smartphone. Dabei sendete die App kei-
ne zum Betrieb nicht notwendigen und
schon gar keine personlichen Daten.

darstellung analysieren sie die Daten, um
Apps attraktiver zu machen und erfolgrei-
cher zu werben. Sie konnen vermeintlich
harmlose Informationen bilindeln und
dem jeweiligen Smartphone zuordnen. Zu
welchem Smartphone die Daten gehoren,
verrdt die Gerdtekennung. Mit ihr lassen
sich Profile des Gerdtenutzers erstellen.

Wertvolle Kundenprofile
Carla zum Beispiel nutzt neben Foodspot-
ting auch die App ,QR Droid" Sie liest In-
ternetadressen aus, die in seltsam verwiir-
felten Pixelbildern, QR-Codes, versteckt
sind. Die tauchen immer ofter auf Plaka-
ten und in Zeitungen auf. Sie fithren zum
Beispiel zu Gewinnspielen und Werbung.
OR Droid verbindet sofort. Das ldstige Ein-
tippen von Internetadressen entfallt. Risi-
ken und Nebenwirkungen: Die gescannten
Kodes erlauben der App Rickschliisse auf
Interessen und Neigungen, auf gelesene
Zeitungen und wahrgenommene Werbung.
Die App nimmt sich aber auch das Recht,
auf Carlas Adressbuch zuzugreifen, nutzte
es aber wahrend unseres Tests nicht.
Datensammler verkniipfen die Informa-
tionen. Sie generieren daraus Kundenprofi-
le, den heiligen Gral der Werbebranche. Das
Smartphone bringt sie weiter als jede Tech-
nik zuvor. Von allen elektronischen Spiel-
zeugen gibt es kein personlicheres. Es weif3,
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YouTube

You Tube-

Meistgesehen

DAS DUMMSTE WORT E...
AN ALLE, DIE EIN DAUM.. o

vor 1 Woche 577317 Aufrufe

Deutschland vs Tiirkei ...

v.fussballcupma.. o

vor 1 Woche 565876 Aufrufe

® Alle in meistgesehen anzeigen

HeiB diskutiert

YouTube (Android). Mit der App zum Vi-
deoportal konnen sich Nutzer die Clips

auch mobil ansehen. Wir entdeckten im
Datenstrom keine iiberfliissigen Daten.

Kein Dritter erfahrt, wer sich wann wel-
che Videos auf dem Handy ansieht.

mit wem wir Kontakt haben, mit welcher
App wir was tun, wo wir sind. Das ermog-
licht individuelle Werbung. Da prasentiert
sich nicht irgendein Pizzabédcker, sondern
nur der nichstgelegene. Je genauer Wer-
bung zum Empfanger passt, desto eher
nimmt er sie wahr. Der Versender Amazon
macht es vor. Die Artikelsuche 16st Vor-
schldge aus, meist sogar passende, etwa ei-
nen neuen Autor mit dem vom Kunden be-
vorzugten Schreibstil. Das klingt nicht
schlecht, doch die Methode ist fragwiirdig.
Dr. Alexander Dix, Berliner Beauftragter
fur Datenschutz, mahnt: ,Sie fragen uns
nicht, sie beobachten uns.”

Den Vorteil personlich zugeschnittener
Werbung sehen auch Datenschiitzer. Sie
sind nicht gegen Apps, sondern fiir ein Um-
denken. Apps missen transparenter wer-
den. Jeder Nutzer sollte wissen, welche Da-
ten gesammelt, warum und wem gemeldet
werden. Das alles in klarem, verstandli-
chem Deutsch — lesbar auf einem Handy-
display, statt im Juristendeutsch auf meh-
reren DIN-A4-Seiten verteilt. Eine App
sollte den Kunden nicht heimlich ausspa-
hen. Namen, Telefonnummern, E-Mail-
Adressen sollten anonymisiert werden.
Apps sollten nicht Adressbiicher abglei-
chen, sondern nur vom Nutzer freigegebe-
ne Eintrdge. Nur dann konnte Carla gut es-
sen, ohne ausgespdht zu werden. u

6/2012 test

Interview

.Sie beobachten uns” |

Nur 26 der 63 gepriften Apps sind verschwie-
gen, 9 geben sogar sehr personliche Daten ihrer
Nutzer weiter. Dr. Alexander Dix, Berliner Beauf-
tragter fur Datenschutz, rat zum Umdenken.

Was macht lhnen bei den Zusatz-
programmen Sorgen?

Viele Apps sammeln ohne Wissen ihrer
Nutzer Informationen, teilweise sogar
sehr personlicher Art. Das soll einer in-
dividuell zugeschnittenen Werbung
dienen, ist aber der falsche Weg: Sie
fragen uns nicht, sie beobachten uns.

Der deutsche Datenschutz hat doch
Regeln. Gelten die fiir Smartphone-
Apps nicht?

Im Regelfall landen die Daten in den
USA, dort wird unsere Auffassung von
Datenschutz nicht geteilt. Es gibt kein
Auskunftsrecht und kein Recht auf Lo-
schen gespeicherter Daten. Die Nutzer
erfahren meist nicht einmal, wem et-
was gesendet wird.

Ist das Tauschgeschift Privatsphare
gegen Dienstleistung nicht fair?

Der Deal dient nur auf den ersten Blick
beiden Seiten. Tatsachlich zahlt der

So sind wir vorgegangen

Im Test: 63 exemplarisch ausgesuchte Zusatzpro-
gramme ,Apps” fiir die Smartphone-Betriebs-
systeme Android, i0S oder Windows Phone.

Acht dieser Apps wurden im Test Navigations-
systeme auch auf ihre Navigationsfunktion
gepriift (siehe Tabelle Seite 46/47). Gepriift auf
Samsung Galaxy Nexus (Android 4.0.2), Apple
iPhone 4S (i0S 5.0.1) oder Nokia Lumia 800
(Windows Phone 7.5).

Erhebungszeitraum: Februar bis April 2012.

METHODIK

Ziel war es, herauszufinden, in welchem Umfang
Apps Daten tber Nutzer und Nutzerverhalten (wie
Start und Bedienen der Apps, Standort, gespei-
cherte Kontakte) und tiber das Smartphone (wie
die Geratekennung) an welche Serveradressen

Datenschutz bei Apps -

Nutzer drauf. Sein Profil ist bares Geld
wert und er kann sich nicht einmal ge-
gen falsche Daten wehren, die durch
technische Fehler entstehen konnen.
Da lieRen sich Parallelen zur Bonitats-
bewertung durch Banken ziehen, wo
der Kunde im Zweifel durch ungerecht-
fertigte Kreditzinsen Geld verliert.

Wozu raten Sie?

Sehr kritische Apps haben auf dem
Smartphone nichts verloren. Die Nut-
zer sollten abwagen, ob der Nutzen ei-
nes Zusatzprogramms den Verlust der
Privatsphare rechtfertigt. Die Branche
sollte nach den Vorlieben fragen, statt
Kunden auszuspahen. Und sie sollte
Daten anonym nutzen. Im Internet
werden Kontakte verschiedener Nutzer
oft mit sogenannten Hash-Werten ab-
geglichen, das ist ein Schritt in die
richtige Richtung. Dagegen ubertragen
Apps Klarnamen und Telefonnummern.
Das ist nicht Stand der Technik.

senden. Wir verbanden die Smartphones in den
Standardeinstellungen (iber einen als WLan-
Zugangspunkt eingerichteten Rechner mit dem
Internet. Mit diesem Rechner konnte der Daten-
verkehr protokolliert, gegebenenfalls entschliisselt
(SSL) und analysiert werden. Datenschutzerkla-
rungen wurden nicht untersucht.

DARSTELLUNG

Apps, die personliche Daten wie Telefonnummern
oder Namen nicht anonymisieren, oder Apps, die
Passwaorter unverschliisselt tibertragen, stufen wir
als sehr kritisch ein. Apps, die fiir den Betrieb
nicht notwendige Daten wie Benutzungsstatistik
tbertragen, stufen wir als kritisch ein.

Unkritisch sind Apps, die keine oder hichstens die
fiir ihre Funktion erforderlichen Daten tibertragen.
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- Adressen

Modernisierungs-
darlehen
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DAB Bank
Landsberger Str. 300
80687 Miinchen

Tel. 01802/254500
Fax 089/5006 86 30
www.dab-bank.de

Fiba Immohyp
Kleinoberfeld 1
76135 Karlsruhe
Tel. 0721/6276710
Fax 0721/62767 29
www.fiba-immo.de

Hannoversche
Lebensversicherung
VHV Platz 1

30177 Hannover

Tel. 0511/95658 15
Fax 0511/956 56 66
www.hannoversche.de

Hypothekendiscount
Postfach 101510
68015 Mannheim
Tel. 0621/129920
Fax 0621/1299299
www.hypotheken-
discount.de

Hypovereinshank
siehe UniCredit Bank

Miinchner Bank
Richard-Strauss-

Str. 82

81679 Miinchen

Tel. 089/21280

Fax 089/2128771010
www.muenchner-
bank.de

Santander

Direkt Bank
Zweigniederlassung
der Santander
Consumer Bank
Santander-Platz 1
41061 Monchen-
gladbach

Tel. 01805/556122
Fax 01805/556123
www.santander-
direkt.de

Sparda-Bank Miinster
Joseph-Konig-Str. 3
48147 Minster

Tel. 0251/5040

Fax 01805/444990
www.sparda-ms.de

Sparda-Bank
Niirnberg

Eilgutstr. 9

90443 Niirnberg

Tel. 01805/760800
Fax 01805/76060000
www.sparda-n.de

UniCredit Bank
Sederanger 4
80538 Miinchen
Tel. 01802/8844 55
www.hypovereins
bank.de

Volkswagen Bank
direct

Gifhorner Str. 57
38112 Braunschweig
Tel. 01803/224220
Fax 0531/2122836
www.volkswagen
bank.de

96 Service

Hausratversicherung
Seite 12-13

Ammerlander
Bahnhofstr. 8

26655 Westerstede
Tel. 044 88/5295950
Fax 04488/5295959
www.ammerlaender-
versicherung.de

Docura
Konigsallee 57
44789 Bochum

Tel. 0234/937150
Fax 0234/9371599
www.docura.de

Interrisk
Karl-Bosch-Str. 5
65203 Wiesbaden
Tel. 0611/27870
Fax 0611/2787222
www.interrisk.de

LBN
GroR-Buchholzer
Kirchweg 49

30655 Hannover

Tel. 0511/5448880
Fax 0511/54 488822
www.lbn.de

Neuendorfer Brand-
Bau-Gilde

Kirchdorf 40

25335 Neuendorf
Tel. 04121/23950
Fax 04121/25387
www.nbbg.de

SHB Allgemeine
Versicherung
J.-Albers-Allee 2
53639 Konigswinter
Tel. 02223/92170
Fax 02223/921750
www.shbversiche
rung.de

Erdbeerkonfitiire und
-fruchtaufstriche
Seite 20-26

Aldi (Nord)/
Confifrucht
Postfach 130110
45291 Essen

Tel. 0201/85930
Fax 0201/8593318
www.aldi-nord.de

Aldi (Siid)/Gourmet
Postfach 100152
45401 Miilheima.d. R.
Tel. 0208/99270

Fax 0208/99273610
www.aldi-sued.de

Alnatura
Darmstadter Str. 63
64404 Bickenbach
Tel. 06257/93220
Fax 06257/93226 88
www.alnatura.de

Annes Feinste
Maintal Konfitiiren
Industriestr. 11

97437 HaRfurt

Tel. 09521/94950

Fax 09521/949530
www.maintal-frucht.de

Bonne Maman
Odenwald-Friichte
Bahnhofstr.31
64747 Breuberg
Tel. 06165/3010
Fax 06165/301300
www.odenwald-
fruechte.com

d’arbo Naturrein
Adolf Darbo
Aktiengesellschaft
Dornau 18

6135 Stans, Osterreich
Tel. 0043/5242/69510
Fax 0043/5242/695133
www.darbo.at

Den Gamle Fabrik
Den Gamle Fabrik A/S
Harsvinget 1-3

2630 Taastrup
Danemark

Tel. 0045/4358/9300
Fax 0045/4358/9393
www.dengamle
fabrik.de

Edeka/gut & giinstig
22291 Hamburg

Tel. 040/63770

Fax 040/63774275
www.edeka.de

Penny/Déme
50603 Kdln

Tel. 01803/331010
Fax 0221/1499000
www.penny.de

Penny/Merry
siehe Penny/Dome

real,-Quality
Schliiterstr. 5
40235 Dissseldorf
Tel. 0800/5035418
Fax 0211/9692140
www.real.de

Rewe/ja!

50603 Kdln

Tel. 0221/1490

Fax 0221/1499000
WWW.rewe-group.com
Schwartau

siehe Mdvenpick

gdbber
Bahnhofstr. 40
27324 Eystrup
Tel. 04254/370
Fax 04254/37299
www.goebber.de

Grandessa
siehe Aldi (Stid)/
Gourmet

Kaufland/K Classic
Rotelstr. 35

74172 Neckarsulm
Tel. 01802/010080
Fax 07132/946124
www.kaufland.de

Landliebe

Zentis

Jilicher Str. 177
52070 Aachen

Tel. 0241/47600
Fax 0241/4760369
www.zentis.de

Lidl/Deluxe
Stiftshergstr. 1
74167 Neckarsulm
Tel. 0800/4353361

Schwartau extra
siehe Movenpick

Svansg

Scandic Food A/S
Store Grundet

Allé 71A

7100 Vejle

Déanemark

Tel. 0045/7571/1800
Fax 0045/7571/1866
www.scandic-food.dk

Symphonie
siehe Netto Marken-
discount/Premium

Tamara

siehe Aldi (Nord)/
Confifrucht
Zentis

siehe Landliebe

Zwergenwiese
Langacker 1
24887 Silberstedt
Tel. 04626/18310
Fax 04626/18313

Fax 07132/942236 www.zwergenwiese.de

www.lidl.de Nagellack

Lidl/Maribel Seite 31-35

siehe Lidl/Deluxe

———————  Alessandro

Mévenpick Hans-Béckler-Str. 3

Schwartauer Werke ans-Bockler-str
o 40764 Langenfeld

Liibecker Str. 49-55

23611 Bad Schwartau 1€ 02173/97460

Fax 02173/97 4668

Tel. 0451/2040
Fax 0451/204385
www.schwartau.de

Miihlhduser
Boettgerstr. 5
41066 Monchen-
gladbach

Tel. 02161/6870
Fax 02161/687201
www.muehl
haeuser.biz

Netto Markendis-
count/Premium
Postfach 1180
93139 Maxhiitte-
Haidhof

Tel. 09471/3200

Fax 09471/320149
www.netto-online.de

www.alessandro.de

Anny

ICB innovative
cosmetic brands
GauBstr. 13

85757 Karlsfeld
Tel. 08131/39001
Fax 08131/390179
www.anny-
cosmetic.com

Acquarella

Pure Nature Products
Versand

Zur Rothenheck 14
55743 Idar-Oberstein
Tel. 01803/808585
Fax 0800/5808585
www.purenature.de

Norma/Tante Klara
Hansastr. 20

90766 Fiirth

Tel. 0911/97390

Fax 0911/7593590
www.norma-online.de

Aldi (Nord)/Biocura
Postfach 130110
45291 Essen

Tel. 0201/85930
Fax 0201/8593318
www.aldi-nord.de

Artdeco uma Nokia Sony
GauBstr. 13 Interco Cosmetics Balcke-Diirr-Allee 2 Kemperplatz 1
85757 Karlsfeld Postfach 3445 40882 Ratingen 10785 Berlin
Tel. 08131/39001 65024 Wieshaden Tel. 01805/015020 Tel. 01805/252586
Fax 08131/390110 Tel. 0611/450090 Fax 02102/89287583  Fax 01805/252587
www.artdeco.de Fax 06_11/450 0933 www.nokia.de www.sony.de
Astor www.interco.de Skobbler Bluetooth-Headsets
Coty Beauty Fernseher Luisenstr. 41 Seite 5650
Rheinstr. 4e Seite 37 10117 Berlin
55116 Mainz www.skobbler.de AKE
Tel. 06131/3060 Grundig Slc— Harman
Fax06131/306745  Beuthener Str. 41 C‘é% o Postfach 1920
M L ar'adzmova 14 74009 Heilbronn
www.coty.de 90471 Niirnberg 82108 Bratis|
: Tel. 01805/23 1880 ratislava Tel. 07131/4800
Catrice Slowakei Fax 07131/480254
Cosnova Fax0911/7036150 0
: ! -Sygic.com www.harman-
Am Limespark 2 www.grundigde TomTom ______ deutschland.de
65843 Sulzbach LG Rl;?;fe?:]enallee 16 Creati ‘
Tel.06196/761560  Berliner Str. 93 i reative
) 82041 Oberhaching Creative Labs (IRL) Ltd.
Fax 06196/761561899 40880 Ratingen .
Tel. 01805/003842 Unit 1, Block 4B
WWW.CoSNnova.com Tel. 01803/1154 11 Fax 089/678049 10 . ,
Chamel  Fax02102/7009777 o Blanchardstown
Chanel www.tomtom.com Corporate Park
Brandstiicken 23 www.lg.de ———————  Duwlin 15
22549 Hamburg Philips Dlg_]ltalkameras rland
Tel. 040/8009102 Liibeckertordamm 5~ Seite 50-55 Tel. 00353/820/6444
Fax 040/802887 20099 Hamburg Canon Fax 00353/820/9557
www.chanel.de Tel. 040/28990 Europark Fichtenhain www.creative.com
dm/p2 Fax 040/_2_8 992829 A10 Hama
Postfach 100233 www.philips.de 47807 Krefeld Postfach 80
76232 Karlsruhe S Tel. 069/299936 80 86651 Monhei
Tel. 0721/55920 A?rlml(s:)l:]%erger Hangs Fax02151/345102 g 090915020
Fax 0721/552213 65624 Schwalbach  WWw.canon.de Fax 09091/502279
CA e Tel.01805/7267864  Casio www.hama.de
LK Fax01805/121214  Bornbarch 10 Jabra®
E www.samsung.de 22848 Norderstedt GN Netcom a/s
siehe Catrice —Snny Tel. 040/528650 Lautrupbjerg 7
Kiko Make up Milano  Kemperplatz 1 Fax 04052865100 7750 Ballerup
Friedrichstr. 191 10785 Berlin www.casio.de Dénemark
10117 Berlin Tel. 01805/25 2586 Fujifilm Tel. 0045/4575/88 88
Tel. USQ/ZD 6591 83 Fax 01805/252587 Benzstr. 2 Fax 00_45/4575/88 89
www.kikocosmetics. www.sony.de 47533 Kleve www.jabra.com
com — - Tel. 0800/3854 3854 Logitech
L Oréal Paris L N Fax02821/7115100  Clarita-Bernhard-Str. 18
Georg-Glock-Str. 18 Seite 44-49 www.finepix.de 81249 Miinchen
40474 Diisseldorf Alk Nikon Tel. 089/894670
Tel. 01801/002010 4 Bloomsbury Square  Tiefenbroicher Weg 25 Fax 0?9/89 4& ;2 00
Fax 01801/002040 London, WC1A 2RP 40472 Diisseldorf www.logitech.de
www.lorealparis.de GroRbritannien Tel. 0211/94140 Nokia
Manhattan www.copilotlive.com Fax 021.1/941 4311 Balcke-Diirr-Allee 2
siehe Astor a-rival www.nikon.de 40882 Ratingen
MaxFactor Baros Olympus Tel. 01805/015020
Procter & Gamble Kleine Diwelstr. 21 Wendenstr. 14-18 Fax 02102/89287583
65824 Schwalbach 30171 Hannover 20097 Hamburg www.nokia.de
Tel. 06196/8901 Tel. 0511/9887185 Tel. 040/2377 30 Philips
Fax 06196/894929 Fax 0511/9887458 Fax 040/230761 Liibeckertordamm 5
www.de.pg.com www.a-rival.de www.olympus.de 20099 Hamburg
Mapne o
siehe L'Oréal Paris Beethovenstr. 1a+ b Winsbergring 15 -
I, 97080 Wiirzburg 22525 Hamburg www.philipsde
iche L'Oréal Pari Tel. 0931/35730 Tel. 01805/015140 Plantronics
siehe L'Oréal Paris Fax0931/3573122  Fax01805/015145  Agrippinawerft 26-30
Prity Nyc www.garmin.de www.panasonic.de 50678 Kéln
Zalando Google  Pemax  [el0221/29252200
Sonnenburger Str. 73 ABC.Str 19 Pentax Ricoh Imaging Fax 0221/29252299
10437 Berlin : Julius-Vosseler-Str. 104 Www.plantronics.com
Tel. 0800 Tel. 040/808179000 22527 Hamburg Samsung
FlELET B ; Tel. 040/56 1920 Am Kronberger Hang 6
zalando.de Fax 040/49219194 . 9 9
U ) Fax040/56192282 65824 Schwalbach
- http://maps.google.de
R_lmmel London W www.pentax.de Tel. 01805/7267864
siehe Astor A Zlehnthof - Ricoh Fax 01805/121214
Rossmann/ 45307 Essen Oberrather Str. 6 www.samsung.de
Rival de Loop Tel. 01805/633633 40472 Diisseldorf Sennheiser
Isernhagener Str. 16 Fa);[]18[)5/665566 Tel. 0211/65467777 Karl-Wiechert-
30938 Burgwedel www.medion.com Fax 0211/65461110 Allee 76a
Tel. 05139/8980 M— http://ricoh.com/ 30625 Hannover
Fax 05139/8984999 0 r_dc/de Tel. 0511/542670
www.rossmann.de Fiirstenrieder Str. 279 www.sennheiser.de
Sante 81377 Miinchen /slfnm;rl:;;%erger Hang6 Sony
Zur Krauterwiese Tel. 989/71.0436 05 65824 Schwalbach Bennigsen-Platz 1
31020 Salzhemmendorf w am Taunus 40474 Disseldorf
Tel. 05153/80906 Navigon Tel. 01805/121213 Tel. 0211/522860
Fax 05153/80988 siehe Garmin Fax 01805/121214 Fax 0211/52286371

www.sante.de

www.navigon.de

www.samsung.de

www.sonymobile.de
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Tarife der Servicenummern
Die Preise gelten fiir Anrufe aus dem deutschen Festnetz. Die Kosten aus dem Mobilfunknetz
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0800 Kostenfrei.
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01803 9,0 Cent/Min.

01805 14 Cent/Min.
018809 49 Cent/Min.
09001 Hier kdnnen Kosten von 49 bis 124 Cent/Min. entstehen.

Alle tibrigen Rechte bleiben vorbehalten.
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