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1. Einleitung

Spannungsverhaltnis zwischen grenzenlosem Internet und
territorial begrenzten Schutzrechten

» Im Internet werden Inhalte jeder Art weltweit zum Abruf verfiigbar gemacht.
» Demgegenuber sind ImmaterialgUterrechte territorial begrenzt.

» Trotz dieser formal territorial beschrankten Reichweite eines nationalen
gewerblichen Schutzrechtes flhrte ein erfolgreich durchgesetzter
Unterlassungsanspruch faktisch dazu, dass der Inhaber einer Website letztlich
weltweit am Gebrauch des eingesetzten Kennzeichens im Internet war.



MERCK

1. Einleitung

» Die WIPO Joint Recommendations on the Protection of IP-Rights on the
Internet haben es sich zum Ziel gesetzt, das frihere Spannungsverhaltnis
zwischen der Territorialitat von Immaterialgtterrechten und der Grenzenlosigkeit
des Internet einer ausgleichenden Losung zuzufiihren

» Basierend auf den ,Joint Recommendations® der WIPO hat auch die
Rechtsprechung in Deutschland das Kriteriums des ,wirtschaftlich relevanten

Inlandsbezugs” (,commercial effect’) zur Begrundung der eigenen Zustandigkeit
formuliert.

,strenge* Anforderung
WIPO ,,commercial effect*

S —

Feststellung von Verletzung
in wenigen, eklatanten Fallen

Folge:

nationale Untersagung mit
weltweitem Effekt
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1. Einleitung

» Es geht nun um die Frage, ob und wie weit die technische Entwicklung im
Internet und die dadurch eréffneten Mdglichkeiten des sog. Geotrageting die
Situation und namentlich die rechtlich relevanten Rahmenbedingungen verandert
hat.
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2. Was ist Geotargeting ?

One world one web ?

» Grundsatzlich wird das Medium des Internets als ein
weltweites, grenzenloses Medium verstanden. Das
generiert die faszinierende Welt der ultimativen
Medien- und Informationsgesellschatft.

» Dass dies nicht nur Vorteile hat, erlebt man bei unerwiinschten Veroffent-
lichungen aus dem privaten Bereich, deren Spuren sich praktisch nicht mehr
beseitigen lassen - das Web vergil3t nichts.

Go gle >
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2. Was ist Geotargeting ?

» Die Faszination sozialer Netzwerke mit rasant wachsenden
oder Revitalisierung langst vergessener Kontakte

korresponiert mit dem Ohnmachtsgefihl des glasernen
Menschen.

» Vor allem totalitare Staaten zeigen durch ihre rigorose Kontrolle und
Blockademalnahmen, dass das web so grenzenlos doch nicht funktioniert,
wenn nur der technische Aufwand entsprechend gewahrleistet ist.
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2. Was ist Geotargeting ?

Re-Territorialiserung des internet ?

» In zunehmenden Anwendungen st6l3t man heute auf bewul3t gesetzte
virtuelle Grenzen oder Lokalisierung

» YouTube oder CinemaNow bieten gewisse Videos aufgrund von Lizenzfragen in einigen
Landern nicht an. Dies wird mittels einer Meldung angezeigt:

' ik von
Video, das Musik
in Deutsch\and nicht

Leider ist dieseS
UMG beinhaltet,
verfiigbar, da die
Verlagsrechte hieran N

hat.

GEMA die .
icht eingeraumt
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2. Was ist Geotargeting ?

» Facebook bietet seinen Kunden an, per Mausklick einzelne Lander auszuschliel3en, aus

denen die eigene Facebook-Prasenz nicht aufrufbar sein soll.

r Unpublsh page {only admins can see this page)
What is this?

3 | Whatis the?
Bntish Virgin Islands

Cape Verde

Saint Vincent and the
Grenadines

Age Restrictions; | > V79" Isiands

Posting Ability: M Everyone can post to Gless Lutz's tmeline
W Everyone can add photos and videos to Glewss Luty's tmelne
Post Visibility: W Show the box for "Recent Posts by Others” on the tap of G

Default visibility of posts by others on Gleiss Lutz's b
Tagging Ability: [~ People can tag photos posted by Gleiss Lutz

T

LR

Messages: [V Show "Message”button on Glesss Lutz
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2. Was ist Geotargeting ?

» YouTube erlaubt kommerziellen Nutzern bei Einrichtung eines YouTube-Kanals bzw.
Einstellen eines Videos die Méglichkeit, bestimme Lander auszuschliel3en, von denen aus
dieser Kanal bzw. das Video nicht abrufbar sein sollen.
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. Was ist Geotargeting ?

Google, Yahoo und viele andere Suchmaschinen personalisieren ihre Angebote, indem sie
die Benutzer automatisch auf die Seite mit passender Sprachfassung fihren. So ist z.B. die
US-website ,yahoo.com' aus Deutschland nicht aufrufbar - man landet stets bei
‘de.yahoo.com’.

“Ad Targeting“: Auf der Basis von Geotargeting bieten Online-Portale die Schaltung national
oder sogar regional differenzierter Werbung an - Besucher sehen Anzeigen und Angebote von
Anbietern aus inrem derzeitigen Aufenthaltsort.

Video-on-Demand: Anbieter (z.B. CinemaNow und Disney) miussen Geointelligenz verwenden,
da Sportverbande und Filmverlage die Verwertung ihrer Inhalte an territoriale Grenzen binden.

Bezahlsysteme bieten E-Commerce-Site-Besuchern automatisch die richtige Wahrung an
oder verwenden Geolocation zum Schutz vor Betrug, um Onlinezahlungen auf regionale
Unstimmigkeiten zu tberwachen und schliel3en Transaktionen aus, die aus mit Sanktionen
belegten Landern zu kommen scheinen.

Spamfilter Uberprifen E-Mails auf geografische Plausibilitat durch einen Vergleich des E-Mall
Kopfes mit der Struktur des E-Mail-Textfeldes und blockieren verdachtige E-Mails
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2. Was ist Geotargeting ?

» Einzig zum Schutz gewerblicher Rechte im Kennzeichenrecht wird die
Technik im Internet noch nicht flachendeckend angewendet.

» Ausnahmebeispiel: Merck-website

» Da Merck die Rechte am Namen und der Marke ,Merck® nur ausserhalb der USA und Kanada
zustehen, wird der Zugang zur globalen website ‘www.merckgroup.com‘ des Unternehmens fur
Besucher aus diesen Landern gesperrt.

Bei Eingabe dieser URL erscheint eine Seite, die
mit gleichem Inhalt rechtskonform ausgestaltet ist:

global generell: www.merckgroup.com

RN ooy

USA/Kanada: www.emdgroup.com

(I 3 M hitovm (undgmun(om,’ e

Home Contact Worldwide Oeutsch Sfemap Search

.H About Merck | Products | Innovation | Responsibiity | Media | Invi | Careers |
—

¥ 2 8 S8 E

Publication of business results for Q1 2014

Home Contact Sitemap Search

Ow Company | Products | knovation | Responsibity | Meda | kwestors | Careers |
—

RN B e

Publication of business results for Q1 2014

Merck Achieves Profitable Organic
Growth in the First Quarter

“Taking the successful acquisition of AZ Electronic
Materials into account, we expect a moderate
increase in sales and EBITDA pre one-time items in
2014." said Karl-Ludwig Kley, Chairman of the MK
Executive Board.

> more

Merck KGaA Achieves Profitable
Organic Growth in the First Quarter

“Taking the ition of AZ

Materials into account, we expect a moderate
increase in sales and EBITDA pre one-time items in
2014." said Karl-Ludwig Kley, Chairman of the
Executive Board of Merck KGaA. Darmstadt,
T T AREEEEEEE—————

* more
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2. Was ist Geotargeting ?

Funktion am Beispiel der Merck-website

» Jeder Internet-Anschlufd muf} sich zur Einwahl in das
Internet tber seine IP-Adresse konfigurieren.

Verbindungsstatus
> |dR ist der automatische Bezug der Adresse Ch (P adiesse 192168.4.105
eingestellt, sodal? dem Internet-Anschlul3 vom A
Dynamic Host Configuration Protocol (DHCP) eine A
indviduelle, 6ffentliche IP-Adresse zugewiesen wird. t -
A =

192.168.4.105

=

» Sie begleitet und kennzeichnet jede Anfrage von
diesem Anschlufd und ermoglicht so die Adres-
sierung der Rucksendung abgerufener Daten.

» Den Unternehmern und Providern sind die
offentlichen IP-Adressen landesspezifisch
nach bestimmten Nummernkreisen zugewiesen
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2. Was ist Geotargeting ?

Funktion am Beispiel der Merck-website

> Merck stellt websites auf verschiedenen Servern bereit, auf die der Nutzer durch
den Aufruf dieser Seite zugreift, z.B. den server fur die website ‘merckgroup.com’

192.168.4.105
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2. Was ist Geotargeting ?

Funktion am Beispiel der Merck-website

» Zur Kanalisierung von Aufrufen hat Merck nun vor dem Server einen
sogenannten Load Balancer zwischengeschaltet

Load Balancer

Geo-IP Database

» Im Load Balancer sind die weltweiten IP-Adressen gespeichert (Geo-IP database)
und nach den landerspezifischen Nummernkreisen sortiert. Dieser Speicher wird
regelmafig aktualisiert.
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2. Was ist Geotargeting ?

» Der Load Balancer liest nun die IP-Addresse des Nutzers, vergleicht sie mit den
in der Geo-IP database gespeicherten Landergruppen und ordnet sie dem
betreffenden Land zu, aus dem der Aufruf kommt.

» Kommt der Aufruf aus den USA und Kanada, erfolg die Weiterleitung auf den
server der website ‘www.emdgroup.com’ mit den dort gespeicherten Inhalten.

<

restliche ¥z USA
Welt ; )T Kanada ““‘-7 %
192.168.4105 “tea,. Pt
'.A ““‘
...... > Q ."-.. Rest-
7 Load B.alancer ."'~W6.Lt.
K USC;A “‘u‘"“ Geo-n;qg:labase K
anada

168.196.2.112 merckgroup.com
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3. Was andert sich durch Geotargeting ?

- Bedeutung fur Verletzungsfalle

» Im Lichte der durch die Moglichkeit des Geotargeting veranderten Rahmen-
bedingungen waren die einschlagigen Falle heute anders zu beurteilen

bisher / \ Anderung

strenger Anforderung
WIPO ,,commercial effect"

X

Feststellung von Verletzung
in wenigen, eklatanten Fallen

Folge:

nationale Untersagung mit
weltweitem Effekt

Option

Reduzierte Anforderung:
=,,commercial effect“ modifiziert oder
|nur ,inlandischer geschaftlicher Verkehr*

—

Feststellung von Verletzung
in groRerer Zahl relevanter Falle

T

Folge:
nationale Untersagung mit national
begrenzbarem Effekt

MERCK

» Derjenige, der aufgrund einer ergangenen nationalen Untersagungsverfiigung seine

Website weltweit einstellen mul3te, kann jetzt die Zugangsmaoglichkeit nur aus dem
betroffenen Land unterbinden, seine Website im Ubrigen aber aufrecht erhalten.



- Bedeutung fur Verletzungsfalle

MERCK

BGH, 13. Oktober 2004, GRUR 2005, 431 - HOTEL MARITIME

SACHVERHALT

» Das Hotel-Maritime aus Kopenhagen bietet im Internet
Online-Hotelreservierungen u.a. in deutscher Sprache
an.

» Verletzung der deutschen Marke MARITIM?

GRUNDE - BGH verneint:

= Nicht jede Kennzeichenbenutzung im Internet ist dem

Schutz nach der nationalen Rechtsordnung unterworfen.

» Dies wirde zu einer uferlosen Ausdehnung des
Schutzes nationaler Kennzeichenrechte und zu einer
unangemessenen Beschrankung der Selbstdarstellung
auslandischer Unternehmen bzw. der
Nutzungsmaglichkeiten von Kennzeichenrechten im
Internet fuhren.

= Erforderlich ist vielmehr, dass das Angebot einen
hinreichenden wirtschaftlich relevanten Inlands-bezug
(von der WIPO als ,commercial effect” bezeichnet)
aufweist

KONSEQUENZ aus Geotargeting

* Verwendung ,im geschéftlichen Verkehr”im
Deutschen Inland ersichtlich gegeben

* Untersagungsverfugung fur Deutschland

* Hotel kann weltweit abschalten oder per
geotaregting Deutschland ausschliel3en

kein Grund mehr zur Versagung deutschen
Rechtschutzes

grenzuberschreitende Folge mit Auswirkung in
andern Landern entfallt

WIPO-Kriterium ,commercial effect’ entfallt
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- Bedeutung fur Verletzungsfalle

BGH, 8. Marz 2012, GRUR 2012, 621 — OSCAR

SACHVERHALT KONSEQUENZ aus Geotargeting
> Per Satellit verbreitet der italienische Fernseh-

sender RAI eine Sendung namens “Oscar TV”, litenfernsehen ist eine dem Geotaraetin
die auch in Stddeutschland empfangen wird fenternsenen ISt eine ae cotargeting
vergleichbare Moglichkeit zur territorialen

» Verletzung der deutschen Marke OSCAR? Begrenzung des Zugangs nicht moglich

+ Keine, da nicht verfuigbar: fur Medium Satel-

GRUNDE - BGH verneint:

»= Annahme von Verletzungshandlung im Inland hangt davon Kriteri ol effect als Requlati
ab, ob sie einen hinreichenden wirtschaftlich relevanten L riterium ,commercial effect’ als Regulativ, da
Inlandsbezug (“‘commercial effect”) aufweist. Maoglichkeit zur territorialen Begrenzung nicht
o . besteht, s.o.
= Dabei ist eine Gesamtabwégung vorzunehmen: -
— GroRe der Auswirkungen auf die inlandischen
wirtschaftlichen Interessen des Verletzten Abwagung erforderlich, da zwangslaufig die
— Unvermeidbarkeit der Rechtsverletzung als Wahrung des einen die Beeintrachtigung des
Begleiterscheinung technischer Bedingungen, auf die der anderen Interesses bedeutet o
Beanspruchte keinen Einfluss hat i Gegenschlul3: anders bei Geotargeting im
= Das Abstrahlungsgebiet eines Satelliten |&R3t sich nicht exakt ] Internet
auf ein bestimmtes Land beschranken; die verbreiteten
Fernsehprogramme sind immer in mehrerep Staaten | GegenschluR: anders im Internet mit der M6g-
empfangbar, eine Satellitensendung wird ganzlich unméglich, lichkeit, durch Geotargeting die territoriale
wenn sie nur in einem Staat dort bestehende Verbreitung der eigenen Présenz zu bestimmen.
Kennzeichenrechte verletzt
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- Bedeutung fur Verletzungsfalle

EUGH, 27. Marz 2014, Rechtssache C-314/12 - Kino.to

SACHVERHALT KONSEQUENZ aus Geotargeting
» Ein Osterreichischer Internetprovider vermittelte far « Die Entscheidung beriicksichtigt die aktuellen
Osterreichische Internet-Nutzer den Zugang zur Website technischen Maglichkeiten in vollem Umfang.

kino.to, auf der sie kostenlos Filme ohne Zustimmung der
Rechteinhaber per Streaming anschauen und herunterladen
konnten.

» Kann der Provider gezwungen werden, den Zugang fur
Osterreichische Nutzer zu sperren, obwohl er in keinerlei

Rechtsbeziehung zum Betreiber von kino.to steht? * Die Entscheidung betrifft ein Fall von
Urheberrechtsverletzung, nicht einen Fall der

Markenverletzung

» Der EUGH hélt eine national verfugte
Netzsperre fur das Territorium des betroffen
EU-Mitgliedstaates fir ein angemesses Mittel
zur Sicherung des Rechtsschutzes

GRUNDE - EUGH bejaht:

» Provider ist "Vermittler, dessen Dienste zur Verletzung » Der Provider kann verpflichtet werden, zu
eines Urheberrechts genutzt werden". Er kann als mittelbarer verhindern, dass die rechtsverletzende
Storer zur Beseitigung der Stérung in Anspruch genommen Webseite weiterhin zuganglich ist
werden. + Eine bestimmte Malinahme kann das Gericht

» Esist bei Netzsperren auf ein "angemessenes Gleich- nicht anordnen; das nationale Gericht hatte
gewicht" zwischen dem Schutz von Urheberrechten und verfiigt, dass Besuchern der Zugang durch
der unternehmerischen Freiheit des Internetanbieters zu Blockade des DNS-Zugangs zu verwehren ist
beachten.

+ Das Wahl des geeigneten Mittels bleibt dem
Verpflichteten also selbst tberlassen
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- Bedeutung fur Verletzungsfalle

Diskussion sonstiger Falle It. Vortrag Prof. Janich

Merck v. Merck
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. Was andert sich durch Geotargeting ?
- Anpassung der Wipo-Recommendations ?

Ziel der ,Joint Recommendation® ist es, das Spannungsverhaltnis zwischen der

Territorialitdt von Immaterialgiterrechten und der Grenzenlosigkeit des Internet einer
ausgleichenden Losung zuzufihren.

Es soll gewahrleistet werden, dass im Internet abrufbar gemachte Inhalte mdglichst
nur dann einer Uberprifung durch die nationalen Gerichte unterliegen, wenn sie im
Gebiet des betreffenden Staats auch benutzt werden.

Benutzung wird dabei im Sinne einer wirtschaftlichen Auswirkung verstanden, also
nicht durch die bloRe Prasenz in Form der Abrufbarkeit der weltweit zuganglichen
website; das ist der ,commercial effect”, von dem schon die Rede war.

Article 2: “Use of a sign on the Internet shall constitute use in a Member State for the

purposes of these provisions, only if the use has a commercial effect in that
Member State as described in Article 3.
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- Anpassung der WIPO Joint Recommendations

Article 3: Faktoren zur Feststellung einer wirtschaftlichen Auswirkung im Inland

» wenn der Betreiber der website in dem betrof-
fenen Staat in Bezug auf die betroffenen Waren
oder Dienstleistungen

= plant und beabsichtigt, einen eigenen Geschéafts-
verkehr zu eroffnen

= aktuell dort bereits Uber Kunden verfligt und diese
bedient

= fUr dortige Kunden Garantie- oder
Gewabhrleistungszusagen abgibt

= aulRerhalb des Internets weitere wirtschaftliche
Aktivitaten unternimmt, die mit der Markennutzung
zusammenhéangen

» Disclaimer (Article 14)

= z.B. durch eindeutige Erklarung des Betreibers, keine
Auslieferung an Kunden im Inland oder sonst eine
wirtschaftliche Auswirkung vornehmen zu wollen

» ob im Zusammenhang mit dem Angebot von
Waren und Dienstleistungen unter der Marke

der Absatz nach Landesrecht legal ist
das Angebot in Landeswahrung erfolgt
landessprachlicher Text verwendet wird

interaktive Kontaktmaoglichkeiten fir Besucher aus
dem Land angeboten werden

konventionelle Kontaktmoglichkeiten Gber lokale
Adressen und Telefonnummern aufgefihrt sind

die website Uber eine Domain unter der ccTLD des
betreffenden Landes unterhalten wird

die website Uber eine Domain unterhalten wird, die
Besucher aus dem betroffenen Land tatséchlich
regelmaflig aufrufen
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- Anpassung der Wipo-Recommendations ?

> In der Sache erfolgt also eine Interessenabwagung

Einzelstaatliches Interesse:
Besondere wirtschaftliche Auswirkung
(‘commercial effect’)

Beschrankung des weltweiten
Zugangs zur website aufgrund
einzelstaatlicher Betroffenheit

» Die JR sehen sogar vor, dass die Gerichte eines Staates selbst dann, wenn sie die
Verletzung des nationalen Rechts durch Verwendung eines Kennzeichens im Internet
festgestellt haben, soweit irgend moglich keine Anordnung treffen sollen, welche im
Ergebnis die zukinftige Nutzung des (verletzenden !) Zeichens im Internet untersagt

(" Article 15(1): Where the use of a sign on the Internet in a Member State infringes a right, or )

amounts to an act of unfair competition, under the laws of that Member State,
U the competent authority of the Member State should avoid, wherever possible,
Imposing a remedy that would have the effect of prohibiting any future use of
\_ o the sign on the Internet. )

I Das ist ein sehr weitgehender Vorstol3 in die nationale Souveranitat !
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- Anpassung der Wipo-Recommendations ?

» Bei der Formulierung der Joint Recommendations ging die WIPO 2001 von dem Ver-
standnis aus, dass ein Zeichen, das auf eine website ins Internet gestellt wird, gleich-
zeitig und sofort jedermann unabhangig von seinem Aufenthaltsort zuganglich ist

Preamble: “Recognizing that a sign used on the Internet is simultaneously and
immediately accessible irrespective of territorial location...”

» Mit der Moglichkeit des Geotargeting sind diese Annahmen und Voraussetzungen,
wie sie der Zielsetzung und Empfehlungen der Joint Recommendation zugrunde-
liegen, nicht mehr in dieser unverriickbaren Form gegeben.

» Zwar ist die Annahme der WIPO gemal3 Pradambel nach wie vor richtig, mit dem Geo-
targeting hat der Betreiber aber nun eine einfache Moglichkeit in der Hand, seinen
Internet-Auftritt so einzurichten, dass er die territorial begrenzten, prioritatsalteren
Rechte anderer Markeninhaber berticksichtigen kann und nicht verletzt

» Das Spannungsverhaltnis, dessen Auflosung und Beseitigung die Zielsetzung der WIPO
recommendations gewesen ist, besteht in der urspringlichen Form nicht mehr fort.
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- Anpassung der Wipo-Recommendations ?

>

Die ,Joint Recommendations® waren der Ausgangspunkt fur die Entwicklung des
Kriteriums des ,wirtschaftlich relevanten Inlandsbezugs® in der deutschen
Rechtsprechung

Ziel war dabei, dass die Durchsetzung territorialer Kennzeichenrechte in einem Staat
nicht ein de facto weltweites Verbot eines in anderen Staaten rechtmaldigen Verhaltens
zur Folge hat.

Es ist offensichtlich, dass dieser Zielkonflikt nicht mehr besteht, wenn der Verpflichtete
die Mdglichkeit hat, durch geotargeting-Mal3nahmen seinen Internetauftritt genau ftr
das Staatsgebiet ausschlie3en kann, in dem dieser als rechtverletzend erkannt
wurden.

Zwar kann und muf3 der Verletzer nicht gezwungen werden, eine MalRnahme des
geotargeting einzusetzen (er kann weiterhin die website weltweit einstellen), da er den
weltweiten Effekt jedoch selbst vermeiden kann, verdient dieser Effekt als Folge der
Untersagung keine Bertcksichtigung mehr bei der Interessenabwégung
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- Anpassung der Wipo-Recommendations ?

» Der strenge Mal3stab und die hohe Hurde, welche die Joint Recommendations mit
der wirtschaftliche Auswirkung eingefiihrt haben und die vor dem Hintergrund der
vorzunehmenden Interessenabwagung zwischen territorial begrenztem Landesrecht
und weltweit uneingeschrankter Nutzung des Internet auch nachvollziehbar war,
konnen entfallen

» Ob das Kriterium des ,commercial effect’ damit ganz entbehrlich wird, mag hier
offen bleiben. Jedoch darf die weltweite Wirkung einer Untersagungsverfligung
kinftig kein Abwagungskriterium mehr sein; bei der Interessenabwagung kénnen
die Belange des Zeicheninhabers kiinftig wesentlich starker bertcksichtigt werden.

» Jedenfalls entfallt das Postulat aus Article 14, dass ein Land trotz festgestellter
Rechtsverletzung von einer Untersagungsverfigung Abstand nehmen soll; ohnehin
ein an sich sehr weitgehender Anspruch an die Austibung der staatlichen Gewalt
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QUESTIONS




